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1.   INTRODUCCION

Dentro de la implementaci6n del Modelo lntegrado de Planeaci6n y Gesti6n,  MIPG,
se hace necesaria la aplicaci6n de la politico ptlblica de Administraci6n Del Riesgo,
que adquiere mayor importancia una vez entra en vigencia la Ley 1474 de 2011  y el
Decreto  2641   de  2012,  normas  que  reglamentan  la  elaboraci6n  anual  de  una
estrategia de lucha contra la corrupci6n y de atenci6n al ciudadano, con el prop6sito
de  garantizar  la  protecci6n  de  los  recursos  pt]blicos,  la  prestaci6n  oportuna  y
eficiente de los bienes y servicios,  ademas de facjlitar el  normal desarrollo de las
funciones de la entidad y promover el logro de sus objetivos.

La entidad asume la Politico de Administraci6n de la Gesti6n del Riesgo como una
herramienta fundamental de control y de direccionamiento estrategico que mediante
un  enfoque  preventivo  permita  la  protecci6n  de  los  recursos,  alcanzar  mejores
resultados  y  mejorar  la  prestaci6n  del  servicio  a  sus  usuarios  con  integridad  y
calidad en el servicio.

El presente documento tecnico toma como referencia la "Guia para la administraci6n
del  riesgo y el  disefio de controles en  entidades  ptlblicas"  versi6n  6.0  afio 2024,
expedida  por el  Departamento Administrativo  de  la  Funci6n  Pdblica -DAFP;  por
tanto,   establece   los   lineamientos   para   la   identificaci6n,   analisis,   valoraci6n,
evaluaci6n   y   tratamiento   de   los   riesgos   que   pudieran   afectar   la   misi6n,   el
cumplimiento de los objetivos estrategicos y la gesti6n de los procesos,  proyectos,
y  planes  institucionales,  los  cuales  deben  ser acatados  por todos  los servidores
pdblicos de la entidad en el desarrollo de sus funciones.
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2. OBJETIVO

Establecer    los    lineamientos    generales    e    instrumentos    requeridos    para    la
administraci6n y control de los riesgos que puedan afectar el logro de los objetivos
institucionales y de proceso, con el prop6sito de minimizar posibles desviaciones y
efectos nocivos para la entidad.

3.   ALCANCE

La politica de riesgos es aplicable a todos los procesos de la entidad (estrategico,
misionales, de apoyo y evaluaci6n), con la participaci6n desde la AIta Direcci6n y el
Comite  lnstitucional de Coordinaci6n de Control  lnterno,  como  Linea  Estrategica,
lideres  de  proceso,   hasta  los  responsables  de  ejecutar  controles  dia  a  dfa
(Servidores Pdblicos y Contratistas).
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4.   DEFINIcloNES Y GLOSARIO

Activo:  En el contexto de seguridad digital son elementos tales como aplicaciones
de  la  organizaci6n,  servicios  web,  redes,  Hardware,  informaci6n  fisica  o  digital,
recurso humano, entre otros, que utiliza la organizaci6n para funcionar en el entorno
digital.

Apetito de Riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado
con  sus  Objetivos,  el  marco  legal  y  las  disposiciones  de  la  Alta  Direcoi6n  y  del
Organo de Gobierno. El apetito de riesgo puede ser diferente para los distintos tipos
de riesgos que la entidad debe o desea gestionar.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede
soportar  y  a  partir  del  cual  se  considera  por  la  AIta  Direcci6n  y  el  Organo  de
Gobierno que no seria posible el logro de los objetivos de la Entidad.

Causa:  Todos aquellos factores intemos y externos que solos o en combinaci6n
con otros, pueden producir la materializaci6n de un riesgo.

Causa  lnmediata:  Circunstancias bajo las cuales se presenta el  riesgo,  pero no
constituyen la causa principal o base para que se presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Confidencialidad:  Propiedad  de  la  informaci6n  que  la  hace  no disponible o sea
divulgada a individuos, entidades o procesos no autorizados.

Consecuencia:  Los  efectos  o  situaciones  resultantes  de  la  materializaci6n  del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

Control: Todos aquellos factores intemos y externos que solos o en combinaci6n
con otros, pueden producir la materializaci6n de un riesgo.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Factores de riesgo: Son las fuentes generadoras de riesgos.



Integridad: Propiedad de exactitud y completitud.

Impacto:    Las   consecuencias   que    puede   ocasionar   a    la   organizaci6n    la
materializaci6n del riesgo.

MEcl: Modelo Estandar de Control lntemo.

MIPG: Modelo lntegrado de Planeaci6n y Gesti6n.

Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que
este evento traerfa sobre  la capacidad institucional de alcanzar los objetivos.  En
general  la  formula  del  Nivel  del  Riesgo  poder  ssr  Probabilidad  *  lmpacto,  sin
embargo, pueden relacionarse las variables a trav6s de otras maneras diferentes a
la multiplicaci6n, por ejemplo, mediante una matriz de Probabilidad -Impacto.

Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estafa asociada
a  la  exposici6n  al  riesgo  del  proceso  o  actividad  que  se  est6  analizando.   La
probabilidad inherente sera el ndmero de veces que se pasa por el punto de riesgo
en el periodo de 1  afro.

Riesgo de Gesti6n:  Efecto que  se causa  sobre  los objetivos de  las  entidades,
debido a eventos potendales. Nota:  Los eventos potenciales hacen referencia a la
posibilidad de incurrir en  p6rdidas  por deficiencias,  fallas o inadecuaciones,  en el
recurso humano,  los procesos,  la tecnologia, Ia infraestructura o por la ocurrencia
de acontecimientos externos.

Riesgos de corrupci6n: Posibilidad de que por acci6n u omisi6n, se use el poder
para desviar la gesti6n de lo pdblico hacia un beneficio privado.    .

Riesgo  de  Seguridad  de  la  lnformaci6n:   Posibilidad  de  que  una  amenaza
concreta pueda explotar una vulnerabilidad para causar una p6rdida o daflo en un
activo de informaci6n. Suele considerarse como una combinaci6n de la probabilidad
de un evento y sus consecuencias. (lso/lEC 27000).

Riesgo lnherente:  Nivel de riesgo propio de la actividad.  El resultado de combinar
la probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente,
dentro de unas escalas de severidad.
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Riesgo Residual:  El  resultado de aplicar la efectividad de los controles al  riesgo
inherente.

Tolerancia del riesgo:  Es el valor de la maxima desviaci6n admisible del nivel de
riesgo con respecto al valor del Apetito de riesgo determinado por la entidad.

Vulnerabilidad:  Representan la debilidad de un activo o de un control que puede
ser explotada por una o mas amenazas.

5.   DESCRIPCION

La Alcaldia de Tesalia -  Huila se compromete con  la asignaci6n de  los  recursos,
condiciones,  lineamientos,  responsabilidades  e  instrumentos  necesarios  para  la
adecuada administraci6n de los  riesgos,  asegurando de este modo y de manera
razonable,  el  logro  de  sus  objetivos  e  iniciativas,  implementando  las  acciones
necesarias   para   una   efectiva   administraci6n   del   riesgo,    que   permitan   su
identificaci6n, valoraci6n, monitoreo, tratamiento y comunicaci6n en coherencia con
los roles que desempefia cada una de las lineas de defensa,

6.   ESTRUCTURA PARA LA ADIvllNISTRACION DE RIESGOS.

6.1.1   METODOLOGIA A UTILIZAR

Comprende,  los lineamientos de la politica de administraci6n de riesgos, el marco
conceptual para el apetito del riesgo,  la identificaci6n del riesgo y la valoraci6n del
riesgo.  El desarrollo de las diferentes etapas que se presentan a continuaci6n se
describe en  la "Guia para la administraci6n del  riesgo y el disefio de controles de
las entidades pdblicas" del Departamento Administrativo de la Funci6n Pdblica.
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6.1.2 HERRAMIENTAS PARA LA GESTION DE RIESG0

La Alcaldia de Tesalia -Huila cuenta con el formato "Matriz Mapa de Riesgos", como
herramienta asociada.  En este se gestionan los riesgos, desde la identificaci6n de
los  factores   de   riesgos   hasta  el   respectivo  seguimiento  de   acuerdo   con   la
periodicidad establecida.

6.2  ANALISIS DE RIESGOS

En el analisis de riesgos se establece la probabilidad de ocurrencia del riesgo y sus
consecuencias o  impacto,  con  el  fin  de  estimar la  zona  de  riesgo  inicial  (Riesgo
lnherente)

6.2.1 Analisis de Probabilidad en riesgo de Gesti6n

Por probabilidad se entiende la posibilidad de ocurrencia del riesgo, la probabilidad
de ocurrencia estafa asociada a la exposici6n al riesgo del proceso o actividad que
se  este  analizando.  De  este  modo,  la  probabilidad  inherente  sera  el  ndmero  de
veces que se pasa por el punto de riesgo en el periodo de 1 afro.
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Teniendo en cuenta lo explicado en el punto anterior sobre el nivel de probabilidad,
la exposici6n al riesgo estafa asociada a la frecuencia de ejecuci6n de la actividad
generadora del riesgo que se este analizando, es decir, al ndmero de veces que se
ejecuta la actividad, y por ende que se pasa por el punto de riesgo en el periodo de
1  afio, en la tabla 1  se establecen los criterios para definir el nivel de probabilidad.

La actividad que conlleva el riesgo se ejecuta coma
maximo 2 veces al afio.

La actividad que conlleva el riesgo se ejecuta de 3 a 24
veces al afio.

La actividad qile conlleva el riesgo se ejecuta de 25 a 500
veces al af`o.

La actividad que conlleva el riesgo se ejecuta ml.nimo
501 veces al af`o y maximo 5000 veces al aiio.

La actividad que conlleva el riesgo se ejecilta m5s de
5001 veces al af`o,

20%

40%

60%

80%

100%

6.2.2 Analisis de la Probabilidad en riesgo de corrupci6n

Se  analiza  qu6 tan  posible  es  que  ocurra  el  riesgo,  se  expresa  en  terminos  de
frecuencia o factibilidad, donde frecuencia implica analizar el ndmero de eventos en
un periodo determinado, se trata de hechos que se han materializado o se cuenta
con  un  historial  de  situaciones o  eventos asociados  al  riesgo;  factibilidad  implica
analizar la presencia de factores internos y externos que pueden propiciar el riesgo,
se trata en este caso de un hecho que no se ha presentado, pero es posible que
suceda.
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Fuente:  DAFP, 2020. Guia para la Administraci6n del RIesgo y disefio de controles en enlidades pdblicas V05

6.2.3 Analisis de la probabilidad riesgos de seguridad digital

Para esta etapa se asociafan las tablas de probabilidad e impacto definidas para
los riesgos de gesti6n.

6.3 CALIFICACION DEL IMPACTO

6.3.1 lmpacto en riesgos de gesti6n y de seguridad de la informaci6n

Para la construcoi6n de la tabla de criterios se definen los impactos econ6micos y
reputacionales   como   las   variables   principales,   Cuando   se   presenten   ambos
impactos para un riesgo, tanto econ6mico como reputacional, con diferentes niveles
se debe tomar el nivel mss alto. En la tabla 3 se establecen los criterios para definir
el nivel de impacto.

C
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Tabla 3. Criterios para definir el nivel de impacto

Afectaci6n econ6mica Reputacional

Afectaci6n menor a 10 El riesgo afecta la imagen de algtln'  - 20%,` `
SMLMV. area de la organizaci6n.

Entre 11  y 50 SMLMV. El ries  a afecta la ima  en de la entidad`   `    `' 99internamente,deconocimiento general,

•£`-#

nivel interno, de junta directiva yaccionistasy/odeproveedores.

•f..-,

Moderado6o%` Entre  51  y loo SMLMV. EI riesgo afecta la imagen de la entidad
con algunos usuarios de relevancia
frente al logro de los objetivos.

I

Entre 101  y 500 SMLMV.
El riesgo afecta la imagen de la entidad

•`+--`,

con efecto publicitario sostenido a nivel
80% de sector administrativo. nivel

•.-.,:-.

departamental o municipal.

Mayor a 501  SMLMV. EI riesgo afecta la imagen de la
•7`ffi{-  , entidad a nivel nacional con efecto
F=figrgrL publicitario sosteniclo a nivel pals.

6.3.2 Lineamientos para el analisis de riesgo fiscal

Las bases de la responsabilidad fiscal esfan consignadas en  la Ley 610 de 2000.
Para tener claro el ambito normativo y juridico, es necesario precisar que sus bases
estan sentadas en los artioulos 267 y 268 de la Constituci6n  Politica de  1991,  Ios
cuales fueron modificados por el Acto Legislativo 04 de 2019 que se fundament6 en
la necesidad de un ejeroicio preventivo del control fiscal, que detuviera el dafio fiscal
e identificara riesgos fiscales;  de esta  manera,  Ia administraci6n  y el  gestor fiscal
podrian  adoptar  las  medidas  respectivas  para  prevenir  la  concreci6n  del  dafio
patrimonial de naturaleza pdblica.

A partir de lo anterior,  el control fiscal ademas de posterior y selectivo a traves de
las auditorias  (control  micro),  es preventivo y concomitante,  buscando con  ello el
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control  permanente  al   recurso  pdblico,   para  lo  cual,   una  de  las  herramientas
previstas es  la  articulaci6n  con  el  sistema  de  control  interno,  con  lo  cual  surgen
conceptos clave como:

-  Control  fiscal  Multinivel:   Es  la  articulaci6n  entre  el  sistema  de  control  interno

(primer  nivel  de  control)  y  el  Control  extemo  (segundo  nivel  de  control),  con  la
participaci6n activa del control social.

- Control  fiscal  lnterno  (CFl):  Primer nivel  para  la vigilancia fiscal  de  los  recursos

ptlblicos y para la prevenci6n de riesgos fiscales y defensa del patrimonio pdblico.
EI   Control   Fiscal   lnterno,   hace   parte   del   Sistema   de   Control   lnterno   y   es
responsabilidad   de   todos   los   servidores   pdblicos   y   de   los   particulares   que
administran recursos, bienes, e intereses patrimoniales de naturaleza ptlblica y de
las lineas de defensa, en lo que corresponde a cada una de ellas. EI Control Fiscal
lnterno   es   evaluado   por   la   Contraloria   respectiva,   siendo   dicha   evaluaci6n
determinante para el fenecimiento de la cuenta.

Artjculaci6n modelo constitucional control fiscal y sistema de control intemo
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Evento Potencial: Hechos inciertos o incertidumbres, refiriendonos a riesgo fiscal,
se relaciona con una potencial acci6n u omisi6n que podria generar dafio sobre los
recursos pdblicos y/o los bienes y/o intereses patrimoniales de naturaleza pdblica.
En esta guia, el evento potencial es equivalente a la causa raiz.

Lo anterior se puede resumir de la siguiente manera:

Riesgo Fiscal  =  Evento Potencial  (Potencial  Conducta) +

Efecto dafioso

Se debe tener especial cuidado en no confundir el riesgo fiscal, con el dafio fiscal;
por lo tanto, la definici6n debe estar orientada hacia el efecto de un evento potencial
(potencial acoi6n u omisi6n) sobre los recursos pdblicos y/o los bienes o intereses
patrimoniales de naturaleza pdblica.

6.4 Metodologia y  paso a  paso  pare e[  levantamiento del  mapa  de  riesgos
fiscales:  A  continuaci6n,  se  presenta  el  paso  a  paso  para  realizar  de  forma
adecuada  fa  identificaci6n,  clasificacich,  valoraci6n  y control del  riesgo fiscal,  que
es fundamental para el resultado de la gestien de cada entidad y para la seguridad
y  prevenci6n  de  responsabilidades  de  los  gestores  ptlblicos  (jefes  de  entidad,
ordenadores y ejecutores del gasto, pagadores, estructuradores y responsables de
la planeaci6n  contractual,  supervisores,  responsables de  labores de cobro,  entre
Otros).

Paso 1 : identificaci6n de riesaos fiscales: Pare la identif cacich del riesgo fiscal
es necesario establecer los puntos de riesgo fiscal y fas circunsfancias lnmediatas.
Los puntos de riesgos son situaciones en las que potencialmente se genera riesgo
fiscal,  es decir,  son  aquellas actividades de administraci6n,  gestien,  ordenaci6n,
ejecuci6n,  manejo,  adquisicich,  planeaci6n,  conservaci6n,  oustodfa,  explotaci6n,
enajenaci6n, corrsumo, adjudicaci6n, gasto,  inversich y disposici6n de los bienes o
recursos pdblicos, asi como a la recaudacich, manejo e inversich de sus rentas.

En conclusich, los puntos de riesgo fiscal son todas fas actividades que representen
gestien  fiscal,  asi  mismo,  se deben  tener en  cuenta  aquellas  actividades  en  las
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cuales  se  han  generado  advertencias,  alertas,  hallazgos  fiscales  y/o  fallos  con
responsabilidad fiscal.

Descripci6n  del  Riesgo  Fiscal  A  continuaci6n,  se  presenta  la  estructura  de
redacci6n de riesgos fiscales en la que se conjugan los elementos antes descritos;
asi mismo,  se  presentan  algunos ejemplos de riesgos fiscales  identificados coma
resultado del estudio de fallos de contralorfas territoriales y Contraloria General de
la Repdblica.

Para redactar un riesgo fiscal se debe tener en cuenta:

/  lniciar con  la  oraci6n:  Posibilidad  de,  debido  a  que  nos  estamos  refiriendo  al
evento potencial.

/ lmpacto:  Corresponde al que.  Se refiere al efecto dafioso (potencial dafio fiscal)
sobre los recursos pdblicos y/o los bienes y/o intereses patrimoniales de naturaleza
pdblica (area de impecto).

/ Circunstancia inmediata: Corresponde al c6mo. Se refiere a aquella situaci6n por
la que se presenta el riesgo; pero no constituye la causa principal o basica -causa
rafz- para que se presente el riesgo.

/ Causa Raiz: Comesponde al por qu6; que es el evento (acci6n u omisi6n) que de

presentarse es causante, es decir, generador directo, causa eficiente o adecuada.
Es la condici6n necesaria, de tal forma que, si ese hecho no se produce, el dafio no
se genera

{C6mo?

Riesgo

Fiscal

Lo que puede Ocurrir

Paso 2: Valoraci6n del riesgo fiscal

€Por qu€?

1
Hotci:  lot; contToler:
entran a atacar esta

{ausa
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Evaluaci6n de riesaos

Se busca establecer fa probabilidad inherente de ocurrencia del riesgo fiscal y sus
consecuencias o impacto inherentes.

Probabilidad

La probabilidad es la posibilidad de ocurrencia del riesgo fiscal, se determina segdn
al ndmero de veces que se pasa por el punto de riesgo fiscal en el periodo de 1 afro,
es  decir,  el  ntimero  de  veces  que  se  realizan  las  actividades  que  representen
gesti6n fiscal. Teniendo esto de presente, para definir el nivel de probabilidad, se ha
de tener en cuenta la siguiente tabla definida en el numeral 3.1 de la presente gui'a:

frocilench de fa Acouad                    Prounlihad
La  actvided  que  conlleva  el  riesgo  se  ejecuta
come ndxinos 2 veoes per ate

Le actividad que conlleva el riesgo se ejeciita de
3 a 24 veces po. afro

hfede       ,2i a#dved±ueporcoardiova el riesgo se ewe de

!Le  actividad  que  conlleva  el  riesgo  se  Qjecuta
miniro 5cO veces al  cho y maxiro 50cO veoes

Par

la actiwled que conlleva el riesgo se cjcalta nhs
de 50cO veees per ajlo

60%

80%

1cO%

±!g±a; Es necesario mencionar, que ]as frecuencias pueden variar segdn el tamafio
y complejidad de los procesos de la entidad, asi como sus necesidades, por lo que
las   frecuencias   en   cada   nivel   pueden   ser  adaptadas   a   las   necesidades   y
complejidad de cada entjdad.

ImDacto

Considerando  la  naturaleza  y  alcance  del  riesgo  fiscal,  este  siempre  tend fa  un
impacto econ6mico, toda vez que el efecto dafioso siempre ha de recaer sobre un
bien, recurso o intefes patrimonial de naturaleza ptiblica.
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Toda  potencial  consecuencia  econ6mica  sabre  los  bienes,  recursos  o  intereses
patrimoniales ptlblicos, es relevante para la adecuada gesti6n fiscal y prevenci6n de
riesgos fiscales, sin perjuicio de ello, existen diferentes niveles de impacto, segdn la
valoraci6n  del  potencial  efecto  dafioso,  es  decir,  del  potencial  dafio  fiscal,  se
aplicara la siguiente tabla definida en el numeral 3.1  de la presente gufa:

Nota:  Es  necesario  mencionar,  que  esta  matriz  de  severidad  esta  disefiada  de
acuerdo  a  esfandares   intemacionales  que  permiten  tener  trazabilidad   en   los
desplazamientos en cada zona, por lo que se recomienda no modificarla.

Paso 3. Valoraci6n de controles Como medio para propiciar el logro de los objetivos,
las actividades de control se orientan a prevenir y detectar la materializaci6n de los
riesgos. Tipologias de controles:

/ Control Preventivo: Control accionado en la entrada del proceso y antes de que
se realice la actividad en la que potencialmente se origina el riesgo fiscal (punto de
riesgo).  Estos controles buscan establecer las condiciones que aseguren atacar la
causa rai'z y asi evitar que el riesgo se concrete.

/  Control  Detectivo:  Control  accionado durante la ejecuci6n  de  la actividad  en  la

que potencialmente se origina el riesgo fiscal (punto de riesgo).
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Estos controles detectan el riesgo fiscal, pero generan reprocesos.

/  Control  Correctivo:  Control  accionado  en  la  salida  de  la  actividad  en  la  que

potencialmente  se origina  el  riesgo fiscal  (punto  de  riesgo)  y despues de  que  se
materializa el riesgo fiscal.  Estos controles tienen costos implicitos.

6.3.2 Impacto en riesgo de corrupci6n

Tabla 4. Criterio pare calificar el lmpacto-Riesgo de Corrupci6n.

CC
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Si  la respuesta a la pregunta  16 es afirmativa,  el  riesgo se considera catastr6fico.
Por cada riesgo de corrupci6n identificando, se debe diligenciar una tabla de estas.

6.4 MEDIDAS DE TRATAIvllENT0 DE RIESGO.

El  objetivo  de  esta  etapa  es  identificar  las  opciones  para  tratar  los  riesgos  de
acuerdo   con   el   nivel   de   riesgo   residual   obtenido,   esto   para   procesos   en
funcionamientoiulii;iuiiai[iie[ilo,  pero  cuanclo  se  Irate  Cle  Procesos  nuevos  se  procede a  partir delProyect6.AndrcaRubfoTovar
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riesgo inherente. En la Alcaldia de Tesalia-Huila se ha definido que los riesgos que
setratandeformaadicionalalusodecontroles(criteriodeaceptabilidaddelriesgo),
son aquellos que esten en las siguientes situaciones:

•    Si el riesgo residual es extremo, alto o moderado
•    Si hay causas sin controles asociados
•     Si hay controles sin evidencias.

Dentro de las actividades a desarrollar en esta etapa se encuentra la de identificar
y  formalizar  las  opciones  de  tratamiento  adecuadas,  dentro  de  las  cuales  se
encuentran:

1.   Evitar: Despu6s de realizar un analisis y considerar que el nivel del riesgo es
demasiado alto, se determina NO asumir la actividad que genera este riesgo.

2.   Aceptar: Despues de realizar un analisis y considerar los niveles de riesgo se
determina   asumir   el    mismo   conociendo    los   efectos   de   su    posible
materializaci6n.  Para  esta  opci6n  se  debe  tener en  cuenta  las  siguientes
consideraciones:

En este caso no se adopta ninguna medida que afecte la probabilidad o el
impacto del riesgo.
La aceptaci6n del riesgo puede ocurrir sin tratamjento, lo que implica que los
riesgos aceptados estan sujetos a monitoreo
Los  riesgos  de  corrupci6n  estan  excluidos  de  esta  medida  de  manejo  o
control.  Es decir, ningdn riesgo de corrupci6n pod fa ser aceptado

•    Para  el  caso  de  riesgos  residuales  que  sean  aceptados  por  el  lider  del
proceso  o  duefio  del   riesgo  y  que  tengan  calificacj6n  extrema,   alta  o
moderada,    debera    reportarse   a    la    Oficina   Asesora    de    Planeaci6n
formalmente  a  traves  de  un  memorando  que  justifique  el  porqu6  de  la
situaci6n y posteriormente al Comite lnstitucional de Coordinaci6n de Control
lnterno.

3.   Reducir: Despues de realizar un analisis y considerar que el nivel de riesgo
es alto, se determina tratarlo mediante mitigar o compartir el riesgo).

•    Compartir:   Se  adoptan  medidas  para  reducir  la  probabilidad  o  el
impacto del riesgo, transfiriendo o compartiendo una parte del riesgo
Para el caso que se decida tercerizar el proceso o trasladar el riesgo



a  traves  de  seguros  o  p6lizas,  la  responsabilidad  econ6mjca  recae
sobre el tercero, pero no se transfiere la responsabilidad sobre el tema
reputacional*  De  igual  forma,  Ios  riesgos  de  corrupci6n  se  pueden
compartir,  pero no se puede transferir su responsabilidad.

Mitigar:  Despues  de  realizar un  analisis  y considerar los  niveles  de
riesgo se implementan acciones que mitiguen el nivel de riesgo.  Por
lo tanto, se adoptan medidas para reducir la probabjlidad o el impacto
de[ riesgo. No necesariamente es un control adicional.

Nota:  Frente  al  plan  de  acci6n  referido  para  la  opci6n  de  reducir,  es  importante
mencionar que, conceptualmente y de manera general, se trata de una herramienta
de  planjficaci6n  empleada  para  la  gesti6n  y control de tareas  o  proyectos.  Para
efectos del mapa de riesgos, cuando se deflne la opci6n de reducir, se requerifa la
definici6n  de  un  plan  de  acci6n  que  especifique:   i)   responsable,   ii)  fecha  de
implementaci6n, y iii) fecha de seguimiento.

Con el  prop6sito de ilustrar las estrategias para combatir los  riesgos de gesti6n  y
seguridad  de  la  informaci6n,  en  la  siguiente  tabla  se  indican  las  opciones  de
tratamiento aplicables de acuerdo con la zona de riesgo:

Tabla 5. Opciones de tratamiento Riesgo de Gesti6n y Seguridad de la lnformaci6n

Zone de riesgo Semdforo                  Evitar
Reduclr

Acepta'
Compartir Mitigar

Extremo
:,.|``=.~`L`

X X X X

AIto •,,,..   Na'anja     ,  ,'`itrtS¥=;Efaj'i.`tee ` X X X X

Moderado t±+§              Amarill°           f=:¥±;:: X X X X

Bajo X
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De la misma forma, se ilustran las estrategias para combatir el riesgo de corrupci6n
de acuerdo con la zona de riesgo.

Tabla 6. Opciones de tratamiento Riesgo de Corrupci6n.

Zone d® ri®sgo Somatoro Evitar
Fteduclr

hc®p,ar
Compartir Mitigar

Extreme (i€`<
X X X

Ningdnriesgodecorrupci6npodraseraceptado.Alto
ITtfi:j#         Norol¢a   t  '

X X X

Moderado Armarillo X X X

Bajo

Nota 1 : Para los riesgos de comupci6n, la respuesta sera evitar, compartir o mitigar
el riesgo.

Nota 2: Cuando un riesgo de corrupci6n se encuentre en zona de riesgo (Moderado:
3,  Rara  Vez:  1),  no  aplicafan  las  opciones  de  tratamiento  compartir o  reducir el
riesgo,  ya  que  en  este  caso  el  riesgo  se encontrara  en  su  maxima  disminuci6n
posible dentro del mapa de calor.

6.5  PERIODICIDAD  PARA  EL  IvloNITOREO,  REVISION  Y  SEGulMIENTO  DE
LOS RIESGOS

El monitoreo y revision de los riesgos corresponde a la Primera Linea de Defensa
como  un  seguimiento constante  a  la  gesti6n  del  riesgo  y  a  la  efectividad  de  los
controles  establecidos.  `Por  otra  parte,  el  monitoreo  y  revisi6n  realizada  por  la
Secretaria de Planeaci6n e lnfraestructura, se lleva a cabo en los siguientes cortes:

Primer monitoreo:  Con corte al 30 de abril.  En esa medida,  la publicaci6n debera
cargar dentro de los cinco (05) primeros dias del mes de mayo.
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Segundo  monitoreo:  Con  corfe  al  31  de  agosto.  La  publicaci6n  debefa  cargar
dentro de los cinco (05) primeros dias del mes de septiembre.

Tercer  monitoreo:  Con  corte  al  31  de  diciembre.  La  publicaci6n  debefa  surtirse
dentro de los cinco (05) primeros dl'as del mes de enero.

EI   Jefe   de   Control   lnterno   o   quien   haga   sus   veces,   debe   proporcionar  un
aseguramiento basado en el mss alto nivel de independencia y objetividad sobre la
efectividad  del  Sistema  de  Control  lntemo.  En  este  sentido  es  necesario  que
adelante  seguimiento  a  la  gesti6n  del  riesgo,  verificando  la  efectividad  de  los
controles. Por consiguiente, de acuerdo con la normatividad, se debefa realizar tres
seguimientos a los riesgos corrupci6n, de acuerdo con lo siguiente:

Primer seguimiento: Con corte al 30 de abril.  En esa medida, la publicaci6n debefa
cargar dentro de los diez (10) primeros dias del mes de mayo

Segundo  seguimiento:  Con  corte al  31  de  agosto.  La  publicaci6n  debefa  cargar
dentro de los diez (10) primeros dias del mes de septiembre.

Tercer seguimiento:  Con  corte al  31  de diciembre.  La  publicaci6n  debefa  cargar
dentro de los diez (10) primeros dias del mes de enero.

El seguimiento adelantado por la Oficina de Control lntemo se debera publicar en la
pagina web de la entidad o en un lugar de facil acceso para el ciudadano.

En especial debera adelantar las siguientes actividades:

•    Verificar la publicaci6n de[ Mapa de Riesgos de Corrupci6n en la pagina web de
la entidad.

•    Seguimiento a la gesti6n del riesgo.
•     Revisi6n de los riesgos y su evoluci6n.
•    Asegurar  que  los  controles  sean  efectivos,   le  apunten  al   riesgo  y  est6n

funcionando en forma adecuada.

6.6 Lineas de Responsabilidad frente a la gesti6n del riesgo

Las responsabilidades se definen mediante la linea estrat6gica y las tres lineas de defensa
las cuales se enouentran definidas en la siguiente tabla:



Tabla No 7.  Responsabilidades

Responsables

Desarrollar

Operativida

e  implementar  procesos

|a. Linea de Defensa

Lideres de proceso,
programas y proyectos y
sus equipos (En general

servidores pdblicos y
contratistas de todos los

niveles de la organjzaci6n)

control y gesti6n de riesgos a trav6s de
su   identificacj6n,    ahalisis,    valoraci6n,
monitoreo    y    acciones    de    mejora,
reportando   a   la   segunda   linea   sus
avances a difioultades.

Disefiar,   implementar  y  monitorear  los
controles y gestionar de manera directa
en el dia a dia los riesgos de la entidad.

Asimismo,     orientar    el    desarrollo    e
implementaci6n        de        politicas        y

procedjmientos intemos y asegurar que
sean   compatibles   con   las   metas   y
objetivos  de  la  entidad,  emprender  las
acciones de mejoramiento para su logro



2.. Linea de Dofensa

3a. Linea de Defensa

•     Secretaria                    de
P lanead 6n                     e
lnfraestructura   (riesgos
de      gesti6n      y      de
corrupcj6n).

•      Comit6    de    seguridad
Digital.       (riesgos      de
seguridad         de         la
informaci6n.

•     Secretario General.

•     Secretaria de Hacienda.

•     Protecci6n social

A cargo de Control lntemo,
Auditoria intema o quien

haga sus veces.

Monitorear la gesti6n y control ejecutada
por    la    primera     linea    de    defensa
complementando su trabajo.

Asegurar que  los  controles  y  procesos
de  gesti6n  del  riesgo  de  la  1  linea  de
Defensa  sean  apropiados  y  funcionen
correctamente ,            supervi san            la
implementaci6n  de  pfacticas  eficaces,
de gesti6n de riesgo.

Consolidan y analizan informaci6n sabre
temas clave para la entidad, base para la
toma  de  decisiones  y  de  las  acciones
preventivas  necesarias  para  evifar  las
materializaclones de riesgos.

Asesorar  1  linea  de  defensa  en  temas
clave para el sistema de Control lnterno:
a)   riesgos   y  controles.   b)   planes  de
mejoramiento. c) lndicadores de gesti6n.
d)Procesos y procedimientos

Proporci.onar un aseguramiento basado
en el mss alto nivel de independencta y
objetividad sabre efectividad del Sistema
de Control lntemo.

EI  Alcance  de  este  aseguramiento,   a
trav6s   de   la   auditoria   jnterna,   cubre
todos  los  componentes  del  Sistema  de
Control  lnterno.

Generar a trav6s de su rol de asesoria
una           orientaci6n           t6cnica

Tesalia, i si Podemosl 202+2021
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6.7 Comunicaci6n.

recomendaciones frente        a         la
administraci6n         del         riesgo         en
coordinaci6n      con      la      oficina      de
Planeaci6n o quien haga sus veces.

Monitorear      la      exposici6n      de      la
organizaci6n   al   riesgo   y   realizar   las
recomendaciones          con          al cance
preventivo.

Brjndar un nivel de asesoria proactiva y
estrategica,  frente  a  la Alta  Direcci6n  y
los lideres de los procesos.

Esta  estrategia   de  comunicaci6n   busca  socializar  e   interiorizar  en   todos   los
servidores pdbljcos y terceros que presten sus servicios a la Alcaldfa de Tesalia, de
losdistintosnivelesderesponsabilidad,sobrelaimportanciadelagesti6ndelriesgo
asf:

•    Nivel  institucional:  La Secretaria de  Planeaci6n  e lnfraestructura  liderara
las acciones tendientes a la consolidacj6n,  socializaci6n y comunicaci6n de
la gesti6n de riesgos en la Alcaldia de Tesalia; este consolidado atendefa a
las necesidades de informaci6n de los grupos interesados y se publicafa en
la  pagina  web  de  la  Entidad  de  acuerdo  con  lo  programado  en  el  Plan
Anticorrupci6n  y  Atenci6n  al  Ciudadano.  Asi  mismo,  de  acuerdo  con  los
njveles   de   responsabilidad   establecidos   en   las   li'neas   de   defensa,   el
monitoreo y revision por parte de la primera y segunda linea de defensa y,
seguimiento par parfe de la tercera linea de defensa.

Nivel  de  procesos:  Teniendo en  cuenta  las responsabilidades  sobre  una
base del di'a a dia estafa a cargo de los  lideres de proceso y consiste en
realizar la divulgaci6n de los mapas de riesgos por proceso al interior de sus
respectivos equipos de trabajo.
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8.   CAMBlos

Version Descri  ci6n de CambiosLapoliticadela F

1

echa09deagosto de 2024

administraci6n   del   riesgo
se     configura     como     la
primera  version  y  es  por
esto    que,    a    partjr    del
presente   documento,   se
debe          real jza r          las
respectivas
modificaciones     que     se
consideren  pertjnentes  en
un future.
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