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1. INTRODUCCION

La seguridad y privacidad de la Informacion como habilitador transversal de la Politica de
Gobierno Digital se desarrolla a través del Modelo de Seguridad y Privacidad de la
Informacion -MSPI, orientando la gestion e implementacion del Sistema de Gestion de
Seguridad de la Informacion — SGSI, con el fin de incorporar la seguridad de la informacién
en todos sus procesos, tramites, servicios, sistemas de informacién, infraestructura y en
general, en todos los activos de informacion de la administracion municipal, con el fin de
preservar la confidencialidad, integridad, disponibilidad y privacidad de los datos.

Teniendo en cuenta lo anterior, se formula el presente Plan, en cumplimiento de la normativa
aplicable vigente, y en particular, como parte de los planes institucionales establecidos en el
Decreto 612 de 2018.

En este documento se presentan los objetivos generales y especificos que se persiguen con el
plan, su alcance, el marco normativo tenido en cuenta para su elaboracion, los responsables
por roles, un conjunto de definiciones que permiten tener un mejor entendimiento de los
conceptos para los lectores no expertos en tecnologia, cronograma y mecanismo de
seguimiento del plan.

2. OBJETIVO

Definir las acciones, tendientes a fortalecer la seguridad y privacidad de la informacion de la
Alcaldia Municipal de Tesalia, mediante la planeacion de actividades y la implementacién
de controles de seguridad alineadas con la Politica de Gobierno Digital. Dichas acciones
seran gestionadas por los servidores publicos o contratistas asignados por Secretario de
Gobierno y el Coordinador TIC.

3 ALCANCE

El presente Plan comprende la descripcion y programacioén de las actividades a realizar
por la Alcaldia de Tesalia durante la vigencia 2023, como parte de la implementacion del
Sistema de Gestion de la Seguridad de la Informacién (SGSI), de acuerdo con el Modelo
de Seguridad y Privacidad
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4. MARCO NORMATIVO

A continuacion, se presenta la normatividad que se tuvo en cuenta para realizar el
presente Plan.

NORMA DESCRIPCION

Decreto 1078 2015 Por medio del cuall se expide el Dec?r,eto Unico Reg!amgntario del
Sector de Tecnologias de la Informacion y las Comunicaciones
Por medio del cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de
Decreto 1078 2015 | la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones.
CONPES 3854 | Politica Nacional de Seguridad Digital

2016

Modelo de Seguridad y Privacidad de la Informacién — MSPI Se
encuentra alineado con el Marco de Referencia de Arquitectura Tly
DOCUMENTO | soporta transversalmente los otros componentes de la Politica de
TECNICO Gobierno Digital, TIC para el Estado y TIC para la Sociedad. TIC,
EXTERNO 2016 | que son habilitados por tres elementos transversales: Seguridad de la
Informacion, Arquitectura y Servicios Ciudadanos Digitales. VVersion
3.0.2, julio de 2016
DOCUMENTO | Manual para la Implementacién de la Politica de Gobierno Digital
TECNICO Implementacion de la Politica de Gobierno Digital (Decreto 1008 de
EXTERNO 2019 | 2018). Version 7, abril de 2019

5. RESPONSABLES

= Secretaria de Gobierno

=  Coordinador TIC

= Control Interno

= Comité Institucional de Gestion y Desempefio

6. DEFINICIONES
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Activo: En cuanto a la seguridad de la informacion, se refiere a cualquier informacion
0 elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios,
personas...) que tenga valor para la organizacion. (ISO/IEC 27000).

Confidencialidad: La informacion no se pone a disposicion ni se revela a individuos,
entidades o procesos no autorizados.

Control: Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la informacion
por debajo del nivel de riesgo asumido. Control es también utilizado como sinénimo
de salvaguarda o contramedida. En una definicién mas simple, es una medida que
modifica el riesgo.

Disponibilidad: Acceso y utilizacion de la informacion y los sistemas de tratamiento
de la misma por parte de los individuos, entidades o procesos autorizados cuando lo
requieran. * Guia: documento técnico que describe el conjunto de normas a seguir en
los trabajos relacionados con los sistemas de informacion.

Integridad: Mantenimiento de la exactitud y completitud de la informacién y sus
métodos de proceso.

Norma: Principio que se impone o se adopta para dirigir la conducta o la correcta
realizacién de una accion o el correcto desarrollo de una actividad.

Politica: Es la orientacion o directriz que debe ser divulgada, entendida y acatada
por todos los miembros de la entidad.

Privacidad de datos: La privacidad de datos, también llamada proteccion de datos,
es el aspecto de la tecnologia de la informacion (T1) que se ocupa de la capacidad que
una organizacion o individuo tiene para determinar qué datos en un sistema
informatico pueden ser compartidos con terceros

Procedimiento: Los procedimientos constituyen la descripcién detallada de la
manera como se implanta una politica.
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» Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacién. Suele considerarse como
una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC
27000).

= Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion. (ISO/IEC 27000)

7. DESARROLLO DEL PLAN

7.1. SITUACION ACTUAL

La Alcaldia de Municipal de Tesalia se encuentra programando e implementando la
proyeccion de actividades tendientes a la adopcién del Modelo de Seguridad y Privacidad
de la Informacion, obteniendo los siguientes resultados:

AMBITO SITUACION ACTUAL
L Se evidencia la participacion de la alta direccion en la
Diagndstico de bacic del lit . q idad de |
sequridad aprobacion el Politicas j[gcnlcas_ _de seguridad de la
A informacion en la administracion municipal, la cual se
y Privacidad > T L
encuentra en proyeccion para su aprobacion e implementacion
La Administracion Municipal cuenta con la proyeccion del plan
de seguridad y privacidad de la informacion, se espera su
aprobacion en el Comité Institucional de Gestion y Desempefio
Plan de para su publicacion e implementacion.
Seguridad vy La Administracion Municipal cuenta con la proyeccion del plan de
privacidad tratamiento de riesgos de seguridad de la informacion, se espera
su aprobacion en el Comité Institucional de Gestion y Desempefio
para su publicacién e implementacion.

1. CRONOGRAMA PARA LA IMPLEMENTACION DEL MODELO DE
PRIVACIDAD Y SEGURIDAD DE LA INFORMACION
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Teniendo en cuenta la politica y manual de seguridad y privacidad de la informacion el
resultado del andlisis del estado actual de la implementacion de seguridad y privacidad
de la informacién, se establece el siguiente plan para laimplementacion del Modelo de
Seguridad y Privacidad de la Informacién:

PROGRAMA OBEJTIVO ACTIVIDAD PLAZO
Identificar los riesgos de
seguridad digital y Disefiar los
controles de seguridad necesarios
para garantizar las seguridad Realizar Matriz de A Diciembre
digital y la proteccién de los riesgos de seguridad de 2023
datos personales en el marco de de la informacion
los acuerdos de intercambio de
informacion de la entidad con
Fortalecer la otros
., Elaborar Manual de
gestion de la Documentar el manual de iy
. . . » proteccion de datos
seguridad y seguridad de la informacion para o (s K
privacidad de la la proteccion de los datos per; R A Dienbye
. . . sistemas de de 2023
informacion, personales en sistemas de . £
. : . 4 ) informacién con
garantizando la informacion que realicen . .
. ; informacion de
prestacion de los tratamiento de datos personales )
. carécter personal
servicios y la o
. - Acompafiar los procesos
satisfaccion del institucionales en la
Ciudadano, . e L Planes de tratamiento A Diciembre
. identificacion, valoracion, .
facilitando la ., ., de riesgos de de 2023
. L evaluacion y formulacién de . .
articulacion de la . . seguridad Digital,
. L planes de tratamiento de riesgo
informacion. . -
de seguridad digital
Apoyar las actividades de
induccién y reinduccion de los
funcionarios de la entidad con Particinar en las o
charlas en materia de seguridad inducf):iones A Diciembre
de la informacion, proteccion de . . y de 2023
reinducciones
datos personales y controles del
sistema de gestion de seguridad
de la informacion
Proyecto: Reviso: Aprobé:
Firma: Firma: Firma:

Tesalia Productiva y Empresarial - #MomentoDeLaGente
Carrera 9 # 6-11 - Telefax 8377022 - Correo Electronico - tesalia@yahoo.com

Cadigo Postal - 415001




VIRTUD Y LEALTAD

ALCALDIA MUNICIPAL

O} ke 7 .
TE’%\TEAVEH%E!S;‘I?F JEV,:E D El';l-g(%gﬁﬂls__g A MUNICIPIO DE TESALIA 1775
#MomentoDeLaGente ) w
B
S e
Version: 1 Cddigo: | Fecha de aprobacion: Péagina 7 de 7

Elaborar contenidos de

sensibilizacion y divulgacion de sensibilizacion, o
los componentes del sistema de socializarlos y A Diciembre
gestion de seguridad de la publicarlos en la de 2023
informacién pagina web
institucional

9. SEGUIMIENTO Y MEDICION DEL PLAN

La Secretaria de Gobierno es la responsable del seguimiento a la implementacion del presente
Plan, toda vez que el presente Plan esta integrado al Plan de Accidn Institucional de la
vigencia, el seguimiento se realizard cuatrimestralmente y se reportaré el resultado de cada
periodo, en el instrumento de seguimiento al Plan de Accion, en el compromiso asociado al
Plan de Seguridad y Privacidad de la Informacion.

Al final de la vigencia se reportara el Informe Anual de Implementacion de Planes
Institucionales

El seguimiento a los controles se realiza de acuerdo con la Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas.

9.1. INDICADORES

La Secretaria de Gobierno medira el cumplimiento del presente Plan, a través del resultado
del siguiente indicador, para el cual la meta es 100%:

N° de Actividades Ejecutadas

N° de Actividades Programada

ISNELDA VARGAS CAMACHO
Secretaria de Gobierno
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